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Ayrıntılı anlatım, sorun giderme ve terimler sözlüğü için

AppSecurifyAI Kullanım Kılavuzu'na bakınız.

AppSecurifyAI
U Y G U L A M A  G Ü V E N L İ K  A N A L İ Z  P L A T F O R M U

Hızlı Başlangıç
Kılavuzu

Panelin altı temel ekranını görsellerle anlatan kısa rehber



Bu kılavuz ne anlatıyor?
AppSecurifyAI panelini ilk kez kullanacaklar için hazırlanmış kısa bir rehberdir. Altı temel ekranı birer ekran görüntüsü ve kısa
açıklamayla anlatır. Toplam okuma süresi yaklaşık beş dakikadır.

Platform üç adımda çalışır

APK dosyanızı yüklersiniz  →  sistem dosyayı çalıştırmadan inceler  →  güvenlik puanı ve bulgu listesi çıkar. Kod bilgisi veya
program kurulumu gerekmez.

01
APK Yükleme
Dosyayı panele bırakıp analizi başlatma

02
Analiz Sonucu Ekranı
Güvenlik skoru ve bulgu kartlarını okuma

03
Analiz Geçmişi
Önceki taramalara geri dönme

04
Sürüm Güvenlik Endeksi
Sürümleri puana göre sıralama

05
Güvenlik Trendi
Zaman içindeki gelişimi izleme

06
Delta Analizi
İki sürümü karşılaştırma

Ücretsiz planda neler açık?

Güvenlik skorunu, bulgu sayılarını ve bu kılavuzdaki tüm ekranları kullanabilirsiniz. Bulgu detay listeleri, AI asistanı ve PDF
rapor ücretli planlara özeldir; bunlara tıkladığınızda "SADECE PREMIUM" uyarısı görürsünüz.
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01 APK Yükleme

Giriş yaptıktan sonra karşınıza gelen Dashboard ekranı, yeni analiz başlatmak içindir.

Dashboard — APK dosyanızı kesikli çerçeveli alana sürükleyip bırakın.

1 Dosyayı bırakın veya seçin

APK dosyanızı yükleme alanına sürükleyin ya da "Dosya Seç" butonundan bilgisayarınızdan seçin.

2 Kısa bir kontrol yapılır

Buton "Kota Kontrol Ediliyor…" yazısına döner; analiz hakkınız varsa tarama otomatik başlar.

3 Analizin bitmesini bekleyin

İlerleme çubuğu, süre sayacı ve işlem günlüğü görürsünüz. Çoğu uygulamada birkaç dakika sürer.

KURAL AYRINTI

Desteklenen formatlar .apk  ve .xapk  uzantılı Android kurulum dosyaları

Maksimum boyut 150 MB

Analiz hakkı Her yeni tarama 1 hak harcar; aynı dosyayı tekrar yüklerseniz hak düşmez

İşlem bitene kadar sekmeyi kapatmayın

Sayfayı kapatırsanız analiz yarıda kalır. Günlükte "Sunucu meşgul" satırını görürseniz endişelenmeyin — sistem otomatik
olarak yeniden dener.
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02 Analiz Sonucu Ekranı

Analiz bitince sonuç ekranı açılır. Sol üstte genel Güvenlik Skoru, çevresinde ise farklı güvenlik boyutlarını özetleyen kartlar
bulunur.

Analiz sonucu — skor, bulgu sayıları, izleyiciler, izin seviyesi ve ağ durumu bir arada.

Skorunuz hangi aralıkta?

76 – 100
DÜŞÜK RİSK

46 – 75
ORTA RİSK

0 – 45
YÜKSEK RİSK

KART NASIL OKUNUR

Kritik / Normal Bulgular Acil müdahale gereken açıklar ve orta seviye uyarıların sayısı

Tracker Tespiti "4 / 432" Soldaki sayı uygulamanızda bulunan izleyici; sağdaki 432 sistemin tanıdığı toplam izleyici
sayısıdır

Erişim Yetki Katmanı Hassas izin sayısına göre: 0–2 Standart, 3–5 Sınırlandırılmış, 6+ Genişletilmiş Yetki

Ağ Güvenliği Durumu "GÜVENLİ DEĞİL" ise uygulama şifresiz (HTTP) bağlantıya izin veriyordur; kutuya tıklayıp
ayrıntıyı görebilirsiniz

Sızan Anahtarlar Kod içine gömülü kalmış şifre / API anahtarı sayısı — genellikle en acil kalemdir

Önce neyi düzeltmeliyim?

Sızan anahtarlar  →  kritik bulgular  →  ağ güvenliği  →  gereksiz izinler  →  normal bulgular. Kartların üzerine tıklayarak ayrıntı
listelerini açabilir, sağ üstteki butonla yönetici raporunu alabilirsiniz.
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03 Analiz Geçmişi

Üst menüdeki Analiz Geçmişi, yaptığınız tüm taramaların kronolojik listesidir. Her satırda dosya adı, sürüm, tarih, bulgu
sayıları ve güvenlik puanı yer alır.

Analiz Geçmişi — bir kayda tıklayarak o analizin sonuç ekranını yeniden açabilirsiniz.

Kayıtlar hesabınıza bağlıdır; başka bir bilgisayardan giriş yaptığınızda da görünür.

Bir satıra tıklamak, o taramanın tüm sonuç ekranını yeniden açar — yeni analiz hakkı harcamaz.

Giriş sonrası liste boş görünüyorsa veriler buluttan indiriliyordur; birkaç saniye bekleyin.

Sızan anahtarlarda kilit işareti görürseniz

Hassas anahtarlar gizlilik politikamız gereği sunucuda saklanmaz. Bu nedenle taramayı yaptığınız bilgisayardan başka bir
cihazda bu değerler maskelenir. Bu bir hata değil, koruma özelliğidir.
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04 Sürüm Güvenlik Endeksi

Bu ekran, taradığınız tüm sürümleri güvenlik puanına göre yüksekten düşüğe sıralar. En güvenli sürüm listenin başında
kupa simgesiyle gösterilir.

Sürüm Güvenlik Endeksi — hangi sürümün en güvenli, hangisinin geride kaldığı tek bakışta görünür.

Sağ üstteki paket filtresi ile yalnızca belirli bir uygulamanın sürümlerini listeleyebilirsiniz.

Birden fazla proje takip eden ekipler için hızlı durum özeti sağlar.

Yayındaki sürümünüz listenin altlarındaysa öncelik vermeniz gereken yeri gösterir.

Ne zaman kullanılır?

"Hangi sürümümüz en güvenli?" ve "Yeni sürüm eskisinden iyi mi?" sorularına saniyeler içinde cevap vermek için.
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05 Güvenlik Trendi

Trend ekranı, seçtiğiniz ölçütün zaman içindeki değişimini çizgi grafik üzerinde gösterir. Yaptığınız düzeltmelerin işe yarayıp
yaramadığını buradan takip edersiniz.

Güvenlik Trend Analizi — her nokta bir analizdir; değerler noktaların üzerinde yazılıdır.

FİLTRE SEÇENEKLER

Paket filtresi Tüm paketler veya tek bir uygulama

Metrik filtresi Genel Güvenlik Skoru (yüksek daha iyi) · Kritik Bulgular · Normal Bulgular · Sızan Anahtarlar
(üçü de düşük daha iyi)

Grafikte son 15 analiz gösterilir

Okunabilirlik için grafik en son 15 taramayı çizer. Daha eski kayıtlarınız silinmez; Analiz Geçmişi ekranından erişmeye devam
edersiniz.
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06 Delta Analizi

Delta Analizi, daha önce taradığınız iki sürümü karşılaştırır ve iki liste verir: kapatılan zafiyetler ve yeni ortaya çıkan riskler.

Delta Analizi — karşılaştırmak istediğiniz iki sürümü sırayla seçersiniz.

Seçim sırası önemlidir

Önce eski sürümü, sonra yeni sürümü seçin. Sistem ilk tıkladığınız kartı "eski", ikinciyi "yeni" kabul eder; sıralama tarihe göre
otomatik yapılmaz. Ters seçerseniz kapatılan zafiyetler ile yeni riskler yer değiştirir ve puan farkı ters okunur.

1 Eski sürümü seçin

Kartın üzerinde mavi 1 rozeti belirir. (Ekranı kullanmak için en az 2 tamamlanmış analiz gerekir.)

2 Yeni sürümü seçin

Mor 2 rozeti belirir ve alttaki "Kıyaslamayı Başlat" butonu aktifleşir.

3 Sonucu okuyun

Ortada puan farkı, altında Kapatılan Zafiyetler (yeşil) ve Yeni Doğan Riskler (kırmızı) listeleri görünür.

Daha fazlası için

Kıyaslama sonucunun altında, yalnızca bu iki sürüm arasındaki farklar hakkında soru sorabileceğiniz bir Delta Asistanı
bulunur. Tüm ekranların ayrıntılı anlatımı, sorun giderme listesi ve terimler sözlüğü için AppSecurifyAI Kullanım Kılavuzu'na
bakın.
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