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AppSecurify Hizh Baslangic Kilavuzu

Bu kilavuz ne anlatiyor?

AppSecurifyAl panelini ilk kez kullanacaklar icin hazirlanmis kisa bir rehberdir. Alti temel ekrani birer ekran gorintisi ve kisa

aciklamayla anlatir. Toplam okuma siresi yaklasik bes dakikadir.

Platform lic adimda calisir

APK dosyanizi yliklersiniz = sistem dosyayi calistirmadan inceler — glivenlik puani ve bulgu listesi cikar. Kod bilgisi veya
program kurulumu gerekmez.

APK Yiikleme
01
Dosyayi panele birakip analizi baslatma
Analiz Sonucu Ekrani
02
Glvenlik skoru ve bulgu kartlarini okuma
Analiz Ge¢misi
03 .
Onceki taramalara geri dénme
Siiriim Giivenlik Endeksi
04
Strtmleri puana goére siralama
Giivenlik Trendi
05
Zaman icindeki gelisimi izleme
Delta Analizi
06

iki stirtimi karsilastirma

Ucretsiz planda neler acik?

Guvenlik skorunu, bulgu sayilarini ve bu kilavuzdaki tiim ekranlari kullanabilirsiniz. Bulgu detay listeleri, Al asistani ve PDF
rapor Ucretli planlara 6zeldir; bunlara tikladiginizda "SADECE PREMIUM" uyarisi gorirsiiniz.
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ADIM 1

01 APK Yiukleme

Giris yaptiktan sonra karsiniza gelen Dashboard ekrani, yeni analiz baslatmak icindir.

AppSecurify. Dashboard  Analiz Gegmis Siiriim Giivenlik Endeksi Givenlik Trendi Delta Analizi Ao Firma Teknoloji A.S.

i Analiz Basglat

k ve dinamik zafiyet taramasini Al destekli baslati

[+

APK Dosyasini Siiriikleyin veya Segin

Dosya Se¢

Dashboard — APK dosyanizi kesikli cerceveli alana stirtikleyip birakin.

° Dosyayi birakin veya secin

APK dosyanizi ylikleme alanina stirtikleyin ya da "Dosya Se¢" butonundan bilgisayarinizdan secin.

e Kisa bir kontrol yapilir

Buton "Kota Kontrol Ediliyor..." yazisina déner; analiz hakkiniz varsa tarama otomatik baslar.

e Analizin bitmesini bekleyin

ilerleme cubugu, siire sayaci ve islem giinliigii gériirstiniiz. Cogu uygulamada birkac dakika siirer.

KURAL AYRINTI

Desteklenen formatlar .apk ve .xapk uzantili Android kurulum dosyalari

Maksimum boyut 150 MB

Analiz hakki Her yeni tarama 1 hak harcar; ayni dosyayi tekrar yiiklerseniz hak diismez

islem bitene kadar sekmeyi kapatmayin

Sayfayi kapatirsaniz analiz yarida kalr. Glinliikte "Sunucu mesgul" satirini goriirseniz endiselenmeyin — sistem otomatik

olarak yeniden dener.
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ADIM 2

02 Analiz Sonucu Ekrani

Analiz bitince sonuc ekrani acilir. Sol istte genel Glivenlik Skoru, cevresinde ise farkli givenlik boyutlarini 6zetleyen kartlar

bulunur.

AppSecurify ashboard  Analiz Gegmisi Suram Guvenlik Endeksi Guvenlik Trendi Delta Analizi 4o Firma Teknoloji A.$.

Analiz Tamamlandi

& il-bankacil 1.2.1.apk S 48.6 MB
com. firma.mobilbai 2026 14:12 K: APT 34

GUVENLIK u . {BULG NORMAL BULGULAR

Platform Cikti Ozeti
621100 o

& AppSecurifyAl Analiz Sentezi: firma-mobil-bankacilik-v4.2.1.apk
tamamlandi

nden 62 skor eld

N 3 kritik, 4 orta d 2 adet agik metin sizintisi
ERISIM YETKI KATMANI

landinimig olup, 4 farkh izleyici
rotokol (HTTP) kullanimina agik

NLiGi DURUMU

Analiz sonucu — skor, bulgu sayilari, izleyiciler, izin seviyesi ve ag durumu bir arada.

Skorunuz hangi aralhkta?

76 - 100 46 - 75 0-45
DUSUK RiSK ORTA RiSK YUKSEK RiSK
KART NASIL OKUNUR
Kritik / Normal Bulgular Acil miidahale gereken aciklar ve orta seviye uyarilarin sayisi
Tracker Tespiti "4 / 432" Soldaki sayl uygulamanizda bulunan izleyici; sagdaki 432 sistemin tanidigi toplam izleyici
sayisidir
Erisim Yetki Katmani Hassas izin sayisina gore: 0-2 Standart, 3-5 Sinirlandiriimis, 6+ Genisletilmis Yetki
Ag Guvenligi Durumu "GUVENLI DEGIL" ise uygulama sifresiz (HTTP) baglantiya izin veriyordur; kutuya tiklayip

ayrintiyr gorebilirsiniz

Sizan Anahtarlar Kod icine gémdill kalmis sifre / APl anahtari sayisi — genellikle en acil kalemdir

Once neyi diizeltmeliyim?

Sizan anahtarlar = kritik bulgular = ag glivenligi — gereksiz izinler = normal bulgular. Kartlarin Gizerine tiklayarak ayrinti

listelerini acabilir, sag Ustteki butonla yonetici raporunu alabilirsiniz.
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ADIM 3

03 Analiz Gegcmisi

Ust mentideki Analiz Ge¢cmisi, yaptiginiz tiim taramalarin kronolojik listesidir. Her satirda dosya adl, siiriim, tarih, bulgu
sayilari ve glvenlik puani yer alir.

AppSecurify ashboard ¢mis| Suram Guvenlik Endeksi Guvenlik Trendi Delta Analizi 4o Firma Teknoloji A.$.

Analiz Gegmisi
larak gergeklestirilen tal

firma-mobil-bankacilik-v4.2.1.apk
a.2.1

Skor: 62

kurye-takip-uygulamasi-v2.8.apk

personel-ik-portali-vi.5.apk
e

skor: 74

Analiz Ge¢cmisi — bir kayda tiklayarak o analizin sonug ekranini yeniden acgabilirsiniz.

o Kayitlar hesabiniza baghdir; baska bir bilgisayardan giris yaptiginizda da gorindir.
¢ Bir satira tiklamak, o taramanin tiim sonuc ekranini yeniden acar — yeni analiz hakki harcamaz.

¢ Giris sonrasi liste bos gortinliyorsa veriler buluttan indiriliyordur; birkac saniye bekleyin.

Sizan anahtarlarda kilit isareti goriirseniz

Hassas anahtarlar gizlilik politikamiz geregi sunucuda saklanmaz. Bu nedenle taramayi yaptiginiz bilgisayardan baska bir
cihazda bu degerler maskelenir. Bu bir hata degil, koruma 6zelligidir.
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ADIM 4

04 Surim Giivenlik Endeksi

Bu ekran, taradiginiz tim sirtmleri glivenlik puanina gore yiiksekten dlstige siralar. En glivenli stiriim listenin basinda
kupa simgesiyle gosterilir.

AppSecurify ashboard Analiz Gegmis| Suram Guvenlik Endeksi Guvenlik Trendi Delta Analizi 4o Firma Teknoloji A.$.

Suram Guvenlik Endeksi (VSI)
kro

urumsal uygulama siramierinin genel givenlik skorla

kurye-takip-uygulamasi-v2.0.apk

4

personel-ik-portali-vi.5.apk

firma-mobil-bankacilik-v4.2.1.apk

Stirtim Glivenlik Endeksi — hangi stirtimiin en gtivenli, hangisinin geride kaldigi tek bakista gortindir.

o Sag Ustteki paket filtresi ile yalnizca belirli bir uygulamanin stirtimlerini listeleyebilirsiniz.
¢ Birden fazla proje takip eden ekipler icin hizli durum 6zeti saglar.

¢ Yayindaki stiriminuz listenin altlarindaysa 6ncelik vermeniz gereken yeri gosterir.

Ne zaman kullanihr?

"Hangi strimiimiz en gtivenli?" ve "Yeni slirim eskisinden iyi mi?" sorularina saniyeler icinde cevap vermek icin.
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ADIM 5

os Glivenlik Trendi

Trend ekrani, sectiginiz 6lclitiin zaman icindeki degisimini cizgi grafik Gzerinde gosterir. Yaptiginiz diizeltmelerin ise yarayip

yaramadigini buradan takip edersiniz.

AppSecu rify Dashboard  Analiz Gegmisi Sirim Guvenlik Endeksi Guvenlik Trendi Delta Analizi 2o Bilinmeyen Firma

Giivenlik Trend Analizi

siriimleriniz 1an igindeki geligir

Tum Paketler v Genel Glivenlik Skoru

Genel G[‘lvenlikagkoru (Yiksek daha iyi)
©

Glivenlik Trend Analizi — her nokta bir analizdir; degerler noktalarin tizerinde yazilidir.

FILTRE SECENEKLER
Paket filtresi Tum paketler veya tek bir uygulama
Metrik filtresi Genel Guivenlik Skoru (ytiksek daha iyi) - Kritik Bulgular - Normal Bulgular - Sizan Anahtarlar

(lict de dustk daha iyi)

Grafikte son 15 analiz gosterilir

Okunabilirlik icin grafik en son 15 taramayi cizer. Daha eski kayitlariniz silinmez; Analiz Ge¢cmisi ekranindan erismeye devam

edersiniz.
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ADIM 6

o6 Delta Analizi

Delta Analizi, daha 6nce taradiginiz iki stirtimii karsilastirir ve iki liste verir: kapatilan zafiyetler ve yeni ortaya cikan riskler.

AppSecurify Dashboard  Ana Siirtim Giivenlik Endeksi Gilvenlik Trendi Delta Analizi 4o Firma Teknoloji A.S.

Delta Analizi (Siirim Kiyaslama)

z iki farkli APK siiriimiinii se alarindaki giivenlik farklar

firma-mobil-bankacilik-v4.2.1.apk kurye-takip-uygulamasi-v2.8.apk personel-ik-portali-vi.5.apk

Delta Analizi — karsilastirmak istediginiz iki stirlimti sirayla secersiniz.

Secim sirasi 6nemlidir

Once eski siirlimii, sonra yeni siiriimii secin. Sistem ilk tikladiginiz kart1 "eski", ikinciyi "yeni" kabul eder; siralama tarihe gére
otomatik yapilmaz. Ters secerseniz kapatilan zafiyetler ile yeni riskler yer degistirir ve puan farki ters okunur.

Eski stirlimii secin
Kartin tizerinde mavi 1 rozeti belirir. (Ekrani kullanmak icin en az 2 tamamlanmis analiz gerekir.)

e Yeni slirimii secin

Mor 2 rozeti belirir ve alttaki "Kiyaslamayi Baslat" butonu aktiflesir.

Sonucu okuyun

Ortada puan farki, alinda Kapatilan Zafiyetler (yesil) ve Yeni Dogan Riskler (kirmizi) listeleri gortindir.

Daha fazlasi icin

Kiyaslama sonucunun altinda, yalnizca bu iki stiriim arasindaki farklar hakkinda soru sorabileceginiz bir Delta Asistani
bulunur. Tiim ekranlarin ayrintil anlatimi, sorun giderme listesi ve terimler s6zIUgU icin AppSecurifyAl Kullanim Kilavuzu'na
bakin.




