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BASLARKEN

o1 AppSecurifyAl Nedir?

AppSecurifyAl, Android uygulamalarinizin glivenligini otomatik olarak test eden bir web platformudur.
Uygulamanizin kurulum dosyasini siteye yliklersiniz, sistem dosyanin icini inceler ve birkac¢ dakika icinde size anlasilir

bir glivenlik raporu verir.

Herhangi bir program kurmaniza, kod yazmaniza veya giivenlik uzmani olmaniza gerek yoktur. Tek yapmaniz gereken

dosyayi siirlikleyip birakmaktir.

Once iic temel kavram

APK dosyasi nedir?

APK, bir Android uygulamasinin kurulum dosyasidir — bilgisayardaki .exe dosyasinin Android'deki karsihg gibi
dusinebilirsiniz. Uzantisi . apk ile biter. Uygulamanizi gelistiren ekip bu dosyayi size verebilir; Google Play'e

ylklenen dosya da budur.

Statik analiz nedir?

Uygulamayi ¢alistirmadan, dosyanin icerigini okuyarak yapilan incelemedir. Sistem APK'nin icindeki kodu, ayarlari ve

izinleri acar ve riskli olabilecek noktalari arar. Uygulamanizin telefona kurulmasi veya calistirilmasi gerekmez.

Zafiyet (glivenlik acigi) nedir?

Uygulamanizda kétii niyetli birinin faydalanabilecegi bir zayif noktadir. Ornegin uygulamanin icinde unutulmus bir

sifre, sifrelenmemis bir internet baglantisi veya gereginden fazla istenen bir telefon izni birer zafiyettir.
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AppSecurify ashboart Al ecmig sarom enlik Endeksi Guvenlik Trendi Delta Firma Teknoloji A.S.

Yeni Analiz Baslat

APK Dosyasini Siiriikleyin veya Secin

Dosya Se¢

Giris yaptiginizda karsiniza ¢ikan ana ekran. Tek yapmaniz gereken APK dosyanizi bu alana birakmaktr.
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BASLARKEN

02 Ne Ise Yarar, Kimler icindir?

Bir Android uygulamasi yayina ciktiktan sonra icindeki bir givenlik hatasini diizeltmek hem pahali hem de itibar kaybi

yaratan bir siirectir. AppSecurifyAl, bu hatalari yayina ¢ikmadan 6nce gérmenizi saglar.

Uc tipik kullanim senaryosu

o Yayin 6ncesi son kontrol

Uygulamanizin yeni siirimiinii magazaya géndermeden dnce yiikleyip tarayin. icinde unutulmus bir API

anahtari, acik birakilmis bir ayar veya sifrelenmemis bir baglanti varsa listeyi gortrsindz.

6 Disaridan aldiginiz uygulamayi denetleme

Uygulamanizi bir ajansa veya yazilim firmasina yaptirdiysaniz, teslim aldiginiz APK'y1 buraya yikleyip bagimsiz
bir giivenlik degerlendirmesi alabilirsiniz. Uygulamanin hangi sunuculara baglandigini ve hangi izinleri

istedigini gorirsiiniiz.

° Siirlimler arasi iyilesmeyi takip etme

Her yeni stirima yikleyerek giivenlik puaninizin zaman icinde yikselip yiikselmedigini grafik tizerinde

izleyebilir, iki stiriimi yan yana kiyaslayarak hangi aciklarin kapandigini gérebilirsiniz.

Kimler kullanabilir?
ROL NE iCiN KULLANIR

Uygulama sahibi / yonetici Uygulamanin genel gtivenlik durumunu tek bir puanla gérmek ve yonetim kuruluna
sunulabilecek bir PDF rapor almak

Yazilim gelistirici Kodda diizeltilmesi gereken aciklari liste halinde gérmek ve diizeltme &nerisi almak
Bilgi glivenligi / denetim ekibi Tedarikciden gelen uygulamayi bagimsiz olarak taramak, izin ve veri akisini incelemek
Proje yoneticisi Surtimler arasindaki gtivenlik gelisimini takip etmek
(
Kisaca

Uygulamanizin APK dosyasi varsa ve "bu uygulama glivenli mi?" sorusuna cevap ariyorsaniz, bu platform tam olarak

bunun icindir.
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BASLARKEN

o3 Sistem Nasil Calisir?

Sistem dort adimda calisir. Siz yalnizca birinci adimi yaparsiniz; gerisi otomatiktir.

Dosyayi yuklersiniz

APK dosyanizi panele stirtikleyip birakirsiniz. Dosya glivenli baglanti Gizerinden analiz sunucusuna aktarilir.

Analiz motoru dosyayi acar

Motor APK'nin icerigini ¢cozer; uygulamanin ayar dosyasini, istedigi izinleri, kod icinde birakilmis gizli bilgileri,

ag ayarlarini, kullanilan Gglinci taraf kiitliphaneleri ve baglandigi sunuculari inceler.

Bulgular puanlanir

Bulunan her risk, uluslararasi mobil glivenlik standartlarina (OWASP Mobile Top 10 ve CWE) gore siniflandirilir

ve 100 (izerinden bir glivenlik puani hesaplanir.

Sonug ekrani ve rapor

Sonuclar panelde kartlar halinde gosterilir; dilerseniz ydnetici raporu olarak PDF'e dondistirebilirsiniz.

Verileriniz nerede saklaniyor?

VERI NEREDE TUTULUR

Analiz 6zetleri (dosya adli, Hesabiniza bagl olarak sunucuda saklanir. Bu sayede baska bir bilgisayardan giris yaptiginizda
stirim, puan, bulgu sayilari) da gecmis analizlerinizi gorirsiniiz.

Kod i¢inde bulunan gizli Sunucuda hicbir zaman saklanmaz. Bu bilgiler yalnizca taramayi yaptiginiz bilgisayarin
anahtarlar ve sifreler tarayicisinda kalir.

Zero-Knowledge (Sifir Bilgi) politikasi

Uygulamanizin icinden cikan hassas bilgiler (APl anahtarlari, sifreler, tokenlar) merkezi sunucularimiza hicbir kosulda

gonderilmez ve kaydedilmez.

Bunun pratikte anlami sudur: Taramayi ofisteki bilgisayarinizda yaptiysaniz ve daha sonra evden ayni analize
bakarsaniz, "Sizan Anahtarlar" listesinde gercek degerler yerine kilit isareti gortrstinliz. Bu bir hata degildir;
verilerinizin korundugunun gostergesidir. Gercek listeyi gormek icin taramayi yaptiginiz bilgisayari kullanin veya yeni

bir tarama baslatin.
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BASLARKEN

o4 Hesap Olusturma ve Giris

LY

AppSecurifyAl
AppSecurifyAl

Giris ekrani Kayit formu

Yeni hesap olusturma — iki adimda

° Bilgilerinizi girin

Giris ekranindaki "Hemen Kayit OI" baglantisina tiklayin. Acilan formda sirket veya proje adinizi, e-posta

adresinizi ve belirleyeceginiz sifreyi yazin, ardindan "Sonraki Adim: Plan Secimi" butonuna basin.

G Planinizi secin

Karsiniza plan secim ekrani gelir. "Ucretsiz (Free)" planindaki "Sec ve Basla" butonuna bastiginizda hesabiniz

olusturulur ve otomatik olarak panele yénlendirilirsiniz.

Onemli: kayit plan secildiginde tamamlanir

Formu doldurup plan secim ekranina gecmeniz hesabinizin olustugu anlamina gelmez. Plan se¢im ekranindaki

butona basmadan hesabiniz agilmaz. Bu ekrani kapatirsaniz kayit islemini bastan yapmaniz gerekir.

Giris yapma

Kayit sirasinda kullandiginiz e-posta ve sifre ile "Sisteme Glivenli Giris Yap" butonundan giris yapabilirsiniz.



AppSecurify. Kullanim Kilavuzu

Ayni hesapla ayni anda tek cihazdan giris yapilabilir

Hesabiniza baska bir bilgisayardan veya tarayicidan giris yapildiginda, dnceki oturum otomatik olarak kapatilir ve giris
ekranina yonlendirilirsiniz. Beklenmedik bir sekilde cikis yaptiysaniz sebebi biiylik ihtimalle budur. Sifrenizi kimseyle

paylasmayin; paylasildiysa degistirin.

Sistem oturumunuzu ayrica 15 dakikada bir arka planda dogrular. Bu dogrulama sirasinda herhangi bir islem

yapmaniz gerekmez.

Sifrenizi unuttuysaniz

Su anda panel lizerinden otomatik sifre sifirlama bulunmamaktadir. Sifrenizi unuttuysaniz kurumsal yéneticinizle veya

destek ekibiyle iletisime gecin.

Arayiiz dilini degistirme

Panelin sol alt kdsesinde bir dil degistirici bulunur. Sistem tarayicinizin dilini otomatik algilar; dilerseniz buradan 15 dil

arasindan secim yapabilirsiniz. Bu ayar yalnizca arayiizii etkiler; rapor dilini indirme sirasinda ayrica secersiniz.



AppSecurify. Kullanim Kilavuzu

BASLARKEN

os Planlar ve Analiz Hakkiniz

AppSecurifyAl

Kurumsal Planinizi Secin

Premium Kurumsal

Ucretsiz (Free) Baslangic
L (Starter) (Business)

$29.99

$74.99
| rapor Ay Ay naliz

Sadece statik analiz

Sec ve Basla

Kayit sirasinda karsiniza cikan plan secim ekrani.

Su anda yalnizca Ucretsiz plan ile kayit olunabilmektedir

Baslangic, Premium ve Kurumsal planlarin 6deme altyapisi (Stripe / lyzico) entegrasyonu henliz tamamlanmamistir;

bu planlarin butonlari "Yakinda" olarak goriiniir. Ucretli bir plana gecmek istiyorsaniz destek ekibiyle iletisime gecin.

Ucretsiz planda neler acik, neler kapali?

Ucretsiz plan, platformu tanimaniz ve uygulamanizin genel giivenlik durumunu gérmeniz icin tasarlanmistir. Asagidaki

tablo hangi 6zelligin hangi planda kullanilabildigini gosterir.

OZELLIK UCRETSIiz UCRETLi PLANLAR
Aylik analiz hakki 1 analiz 5- 60 analiz
Guvenlik skoru ve 6zet kartlar AGIK ACIK

Bulgu sayilari (kritik / normal / sizint1 / tracker) ACIK ACIK
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Analiz gecmisi, VSI, Trend ve Delta ekranlari AGIK AGIK
Bulgu detay listeleri (hangi acik, hangi izin, hangi anahtar) KAPALI AGIK
Al Giivenlik Asistani (sohbet) KAPALI ACIK
Yénetici raporu (PDF) KAPALI ACIK

Ucretsiz planda ne géreceksiniz?

Analizinizi calistirabilir, glivenlik puaninizi ve kag kritik/orta bulgu oldugunu goérebilirsiniz. Ancak bulgularin
ayrintilarina tikladiginizda "SADECE PREMIUM" kilidi ile karsilasirsiniz ve rapor indirme butonu "Rapor icin Yiikselt"

olarak gorinir. Bu beklenen davranistir, bir hata degildir.

Analiz hakkiniz (kredi) nasil isler?

e Her yeni APK taramasi 1 analiz hakki harcar.

o Daha 6nce taradiginiz ayni dosyayi tekrar yiiklerseniz hakkinizdan diisiilmez — sistem dosyayi tanir ve yalnizca

tarihi glinceller.
o Hakkiniz bittiginde dosya yliklemeye calistiginizda "Limit Asildi" penceresi acilir ve tarama baslamaz.

o Hakkiniz ayhk olarak yenilenir.
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TEMEL KULLANIM

o6 Panele Genel Bakis

Giris yaptiktan sonra karsiniza gelen ekranin tst kisminda ana mend yer alir. Mentideki her baslik ayri bir ekrana

goturdr:
MENU NE YAPAR
Dashboard Yeni analiz baslatma ekrani. APK dosyanizi buraya yuklersiniz.
Analiz Ge¢misi Daha 6nce yaptiginiz tim taramalarin listesi. Bir kayda tiklayarak sonuc ekranini tekrar
acabilirsiniz.
Suirim Guivenlik Endeksi Taranan tlim sirtimlerin glvenlik puanina goére siralamasi.
Guvenlik Trendi Puaninizin zaman icindeki degisimini gosteren grafik.
Delta Analizi iki farkli stirimii karsilastirma araci.

Sag Ust kosedeki firma adiniza tikladiginizda acilan mendde ise sunlar bulunur: lisans gecerlilik tarihiniz, API

Entegrasyonlari, Kurumsal Ayarlar, Kullanim Kilavuzu (video egitimler) ve Giivenli Cikis Yap.

Mobil cihaz kullaniyorsaniz

Telefon ve kiclk ekranlarda sag Ustteki profil meniisti gériinmez. API Entegrasyonlari, Kurumsal Ayarlar, Kullanim
Kilavuzu ve Givenli Cikis seceneklerine ulasmak icin bilgisayar veya tablet kullanin. Analiz yapma, sonug goériinttileme

ve gecmise bakma islemleri mobilde sorunsuz calisir.

Analiz sirasinda menidiler kilitlenir

Bir tarama devam ederken mentiilere tiklarsaniz "Analiz devam ediyor. Liitfen islemin tamamlanmasini bekleyin!"

uyarisi alirsiniz. Bu, taramanin yarida kesilmesini dnlemek icindir.
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TEMEL KULLANIM

07 APK Dosyanizi Yiuikkleme

0 Dashboard ekranini agin

Ust meniiden Dashboard'a tiklayin. Ortada kesikli cerceveli bir yiikleme alani goriirsiiniiz.

° Dosyayi birakin veya secin

APK dosyanizi fare ile stirtikleyip bu alana birakin; ya da "Dosya Se¢" butonuna basip bilgisayarinizdan secin.

° Kisa bir kontrol yapilir

Buton kisa sureligine "Kota Kontrol Ediliyor..." yazisina doner. Sistem analiz hakkinizin olup olmadigini kontrol

eder. Hakkiniz varsa tarama otomatik baslar.

Dosya kurallar

KURAL AYRINTI

Desteklenen format Yalnizca .apk uzantili Android kurulum dosyalari

Desteklenmeyen formatlar .xapk , .aab (Android App Bundle) ve .ipa (iPhone) dosyalari kabul edilmez
Maksimum boyut 150 MB

Ayni anda Tek dosya; ikinci dosya kuyruga alinir

Motor mesgulse dosyaniz kuyruga alinir

Bir analiz stirerken ikinci bir dosya yliklerseniz "Motor Suan Mesgul! Dosyaniz kuyruga alindi (Sira: N)" uyarisini

gorirsiiniz. Bu bir hata degildir — mevcut analiz bittiginde kuyruktaki dosyaniz otomatik olarak taranmaya baslar.

Bu siire boyunca sekmeyi kapatmayin; sekme kapanirsa kuyruktaki dosya kaybolur.
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TEMEL KULLANIM

os Analiz Suireci

Dosyaniz yiiklendikten sonra analiz ekranina gecersiniz. Bu ekranda (i¢ sey goriirsiintiz: yiizde gostergesi, gecen siire

sayacl ve altta akan islem glnlugii.

AppSecurify Dashboard  Analiz Gegmisi surum Guvenlik Endeksi Guvenlik Trendi Delta Analizi 2o Firma Teknoloji A.S.

Al Analizi Siiriiyor  ©0:00

Analiz devam ederken goriinen ilerleme ekrani ve canli islem glinliigu.

Analiz motoru hangi asamalardan gecer?

1. Dosya glivenli ortama aktarilir

2. Uygulamanin kaynak dosyalari acilir

3. Ayar dosyasi (manifest) ve izin listesi cikarilir

4. Kod icine gomilmis gizli anahtarlar aranir

5. Ag glivenligi ayarlari incelenir

6. Uclincii taraf izleyiciler ve kiitiiphaneler haritalanir

7. Bulgular OWASP standartlarina gére puanlanir
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Ne kadar stirer?

Suire dosyanin boyutuna ve karmasikligina gore degisir; cogu uygulama icin islem birkag dakika icinde tamamlanir.

Biylk uygulamalarda bu siire uzayabilir.

(

islem bitene kadar sayfayi kapatmayin

Sekmeyi kapatmaya calisirsaniz tarayici sizi uyarir. Sayfayi kapatirsaniz analiz yarida kalir ve analiz hakkiniz harcanmis

olabilir.

"Sunucu mesgul" yazisi goriirseniz endiselenmeyin

Sistem yogun oldugunda glinliikte "Sunucu mesgul. Dosya siraya alind.. Liitfen ekrani kapatmayin." satirini
gorebilirsiniz. Sistem bu durumda otomatik olarak 10 kez, 10'ar saniye arayla yeniden dener. Sizin bir sey yapmaniza

gerek yoktur. Yalnizca tiim denemeler basarisiz olursa hata mesaji goérirsiiniz.
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TEMEL KULLANIM

09 Analiz Sonu¢ Ekrani

Analiz bittiginde "Analiz Tamamlandi” baslikl sonuc ekrani acilir. Ust kisimda dosyanizin kimlik bilgileri, altinda ise

bulgu kartlari yer alir.

AppSecurify ashboa Ana si surim Gvenlik Endeksi Giivenlik Trend zi 2o Firma Teknoloji A.S.

Analiz Tamamlandi

a Boyut: 48.6 MB
n. firma.mobilb li 5 14:12 H K:API 34

SNETAE ; KRITIK » NORMAL BULGULAR

Platform Gikt: Ozeti
62/100 ¢

& AppsSecurifyAl Analiz Sentezi: firma-mobil-bankacilik-v4.2.1.apk
mamlandi

inden 62 skor elde etmi ) bir profil

- kritik, 4 orta diiz: 2 adet acik metin
ERISIM YETKI KA

s olup, 4 farkh izleyici

Analiz sonug ekrani. Her kart farkli bir glivenlik boyutunu ézetler.

Ekrandaki kartlar
KART NE GOSTERIR
Guvenlik Skoru Uygulamanizin 100 Gzerinden genel glivenlik puani
Kritik Bulgular Acil midahale gerektiren, yliksek riskli aciklarin sayisi
Normal Bulgular Orta seviye uyarilarin sayisi
Tracker Tespiti Uygulamanizda bulunan Gctinci taraf takip/reklam kitiiphanelerinin sayisi
Erisim Yetki Katmani Uygulamanizin istedigi hassas izinlerin genel risk seviyesi
Ag Glvenligi Durumu internet trafiginin sifreli olup olmadigi
Sizan Anahtarlar Kod igine gomili birakilmis sifre / APl anahtari sayisi

Platform Cikt1 Ozeti Tum sonucun climlelerle yazilmis 6zeti



AppSecurify

Kullanim Kilavuzu

Ust kisimdaki bilgi satirinda ayrica dosya adi, paket adi, siiriim numarasi, analiz tarihi, dosya boyutu ve hedef
Android siiriimii (SDK) yer alir.

Bu sayilar ne anlama geliyor?

Kartlarin Gizerindeki degerleri nasil okuyacaginiz bir sonraki boliimde adim adim anlatilmistir. Sonug ekranini ilk kez
goriiyorsaniz 10. boliimii mutlaka okuyun.
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TEMEL KULLANIM

10 Sonuclari Yorumlama Rehberi

Kullanim Kilavuzu

Bu bolim kilavuzun en 6nemli kismidir. Ekranda gordiigliniiz her degerin ne anlama geldigini ve ne yapmaniz

gerektigini aciklar.

Glvenlik Skoru nasil hesaplanir?

Puan 100'den baslar ve bulunan her risk icin puan distlir:

BULUNAN RiSK DUSULEN PUAN UST SINIR
Her bir kritik bulgu 10 puan en fazla 50
Her bir orta seviye (normal) bulgu 2 puan en fazla 30
Ag glvenligi riski varsa 5 puan —
Toplam kesinti en fazla 85 puandir; yani puan hicbir zaman 15'in altina inmez.
Puaniniz hangi aralikta?
DUSUK RiSK ORTA RiSK YUKSEK RiSK
Uygulamaniz iyi durumda. Kalan iyilestirmeye acik. Kritik bulgulari yayin Ciddi aciklar var. Yayina cikmadan 6nce
uyarilari planli sekilde kapatin. oncesi kapatmaniz 6nerilir. mutlaka miidahale edin.

Skorun etrafindaki halka da ayni renk mantigiyla calisir: yesil iyi, sari orta, kirmizi yiiksek risk anlamina gelir. Yonetici

raporunda bu (¢ seviye ayrica A, B ve F notlariyla gosterilir.

Erisim Yetki Katmani

Uygulamanizin istedigi hassas izin sayisina gére belirlenir. Hassas izin, kullanicinin konumu, kamerasi, rehberi,

mikrofonu gibi kisisel verilere erisim isteyen izinlerdir.

ETIKET HASSAS iZiN SAYISI ANLAMI
STANDART YETKi 0-2 Uygulamaniz gerekli minimum izinle calisiyor. Sorun yok.
SINIRLANDIRILMIS YETKi 3-5 Orta seviye. izinlerin gercekten gerekli olup olmadigini gézden

gecirin.
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GENISLETILMIS YETKi 6 ve lizeri Uygulamaniz cok fazla kisisel veriye erisim istiyor. Kullanici glivenini
ve magaza onayini olumsuz etkileyebilir.

Tracker Tespiti: "4 / 432" nasil okunur?

Soldaki sayi (6rnekte 4), uygulamanizin icinde bulunan takip/reklam kitiiphanesi sayisidir.

Sagdaki say1 (432), sistemin tanidigi toplam bilinen izleyici sayisidir — yani veritabaninin btytklGgudur.

"4 / 432" ifadesi "432 izleyici bulundu" anlamina gelmez. Dogru okunusu: "Bilinen 432 izleyici arasindan 4 tanesi

uygulamanizda tespit edildi."

izleyiciler kullanici davranisini takip eden dis kiitiiphanelerdir. Bunlar her zaman kétii degildir (analitik veya reklam

amacl olabilir), ancak gizlilik politikanizda beyan edilmeleri gerekir.

Ag Giivenligi Durumu

DURUM ANLAMI VE YAPILMASI GEREKEN
GUVENLI Uygulamaniz internet trafigini sifreli (HTTPS) tasiyor. Ek islem gerekmez.
GUVENLI DEGIL Uygulamaniz sifrelenmemis (HTTP) baglantiya izin veriyor. Bu durumda ayni agdaki biri kullanici

verilerini okuyabilir. Bu kutuya tiklayarak ayrintilar1 gérebilirsiniz. Gelistiricinizden HTTP kullanimini
kapatmasini isteyin.

Sizan Anahtarlar

Bu say1, uygulamanizin kodunun icine dogrudan yazilmis sifre, APl anahtari veya erisim tokeni adedini gosterir. APK

dosyasi herkes tarafindan acilip incelenebildigi icin, buradaki bilgiler de herkes tarafindan okunabilir.

Sizan anahtar bulunduysa

Bu bulgu genellikle en acil olanidir. Yapilmasi gerekenler: ilgili anahtarlari hemen iptal edip yenileyin, ardindan

gelistiricinizden bu degerleri koda gdmmek yerine sunucu tarafinda saklamasini isteyin.

Once neyi diizeltmeliyim?

Bulgularinizi asagidaki sirayla ele almaniz 6nerilir:

SIRA BULGU NEDEN BU SIRADA
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1 Sizan Anahtarlar Dogrudan istismar edilebilir; anahtar sizdiysa saldirgan sisteminize erisebilir
2 Kritik Bulgular Yiiksek riskli agiklar; puani en ¢ok diistiren kalemdir
3 Ag Guvenligi "GUVENLI Kullanici verilerinin agda dinlenmesine yol acar
DEGIL"
4 Genisletilmis Yetki Gereksiz izinleri kaldirmak hem gliveni hem magaza onayini iyilestirir
5 Normal Bulgular Orta seviye; planli sekilde kapatilabilir
6 Trackerlar Teknik acik degil; gizlilik politikanizla uyumlu olmasi yeterlidir

Ornek: bir sonuc ekranini birlikte okuyalim

Ekranda goériilenler: Skor 62/100 - Kritik 3 - Normal 4 - Sizan Anahtar 2 - Tracker 4/432 - Erisim Yetki Katmani
"Genisletilmis Yetki" - Ag Giivenligi "GUVENLI DEGIL"

Yorum: 62 puan orta risk bandindadir — uygulama kullanilabilir durumdadir ancak yayina hazir degildir. 3 kritik bulgu

puanin 30 puanini, 4 normal bulgu 8 puanini, ag riski ise 5 puanini géttrmustar.

Yapilacaklar sirasi: Once 2 sizan anahtar iptal edilip yenilenmeli. Ardindan 3 kritik bulgu gelistirici ekibe iletilmeli.
HTTP kullanimi kapatilmali. Son olarak é'dan fazla hassas izin gbzden gecirilip gereksiz olanlar kaldiriimali. Bu

adimlardan sonra puanin 85 bandina cikmasi beklenir.
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TEMEL KULLANIM

11 Giivenlik Bulgularini inceleme

Sonugc ekranindaki kartlarin cogu tiklanabilir. Kartin izerine geldiginizde sag st kdsede kiiclik bir ok simgesi belirir;

tikladiginizda o basliga ait ayrintili liste acilir.

TIKLADIGINIZ KART AGILAN PENCEREDE NE GORURSUNUZ

Kritik Bulgular Yuksek riskli aciklarin baslik listesi

Normal Bulgular Orta seviye uyarilarin baslhk listesi

Tracker Tespiti Tespit edilen izleyici kiitiphanelerinin adlari
Erisim Yetki Katmani Uygulamanin istedigi hassas izinlerin tam listesi
Sizan Anahtarlar Kod icinde bulunan anahtar ve token degerleri
Ag Glivenligi (yalnizca Hangi ag riskinin tespit edildigi ve aciklamasi

"GUVENLI DEGIL" ise)

Pencereyi kapatmak icin "Kapat" butonunu, sag Gstteki carpi isaretini veya klavyeden Esc tusunu kullanabilirsiniz.

Kritik Bulgular

Ucretsiz planda bulgu detaylarina tikladiginizda karsiniza ¢ikan ekran.
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Ucretsiz planda detaylar kilitlidir

Ucretsiz plan kullaniyorsaniz bu pencerelerin icerigi bulaniklastirilir ve tizerinde "SADECE PREMIUM" yazisi gériindir.
Bulgu sayilarini gorebilirsiniz, ancak hangi aciklar oldugunu géremezsiniz. Ayrintilara erismek icin tcretli bir plana

gecmeniz gerekir.

Sizan anahtarlar kilit isaretiyle goriiniiyorsa

"Sizan Anahtarlar" listesinde gercek degerler yerine "[Zero-Knowledge] Hassas API anahtarlari glivenlik geregi
sunucuda saklanmaz" yazisini gériiyorsaniz, bu analize farkl bir bilgisayardan bakiyorsunuz demektir. Bu bir hata
degil, gizlilik korumasidir. Gercek listeyi gormek icin taramayi yaptiginiz bilgisayari kullanin veya yeni bir tarama

baslatin.
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TEMEL KULLANIM

12 Al Glivenlik Asistani

Sonugc ekraninin altinda, o taramaya 6zel ¢alisan bir yapay zeka giivenlik danismani bulunur. Bulgularinizi ona

sorabilir, diizeltme 6nerisi ve 6rnek kod isteyebilirsiniz.

AppSecurify as d A ecmis surom Govenlik Endeks elta zi 2o Firma Teknoloji A.S.
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TRACKER TESPITI ERISIM YETKI KATMANI

4]432
'Genisletilmis Yetki flandinimis olup, 4 farkh izleyici
pol ensiz protokol (HTTP) kullanimina agik

NLiGi DURUMU

SIZAN ANAHTARLAR

Al Glivenlik Asistani paneli. Hazir soru butonlarini kullanabilir veya kendi sorunuzu yazabilirsiniz.

Nasil kullanihir?

Panelin lizerindeki dort hazir soru butonundan birine basabilir (Kritik Ozet - Secret Diizeltme - Ag riski - izin 6nerileri)

ya da alttaki metin kutusuna kendi sorunuzu yazip génder tusuna basabilirsiniz.

Ornek sorulabilecek sorular

o "Kritik bulgularin 6zetini ¢ikar ve riskleri sirala."

e "Sizan anahtarlar icin nasil bir kod diizeltmesi yapmaliyiz? Ornek géster."
e "HTTP kullanimi neden riskli, nasil kapatiriz?"

e "Bu uygulamanin istedigi izinlerden hangileri gereksiz olabilir?"

e "Bu bulguyu yoneticime nasil anlatmalyim?"
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Asistanin sinirlari

Asistan yalnizca o anda acik olan taramanin bulgulari hakkinda konusur. Genel programlama sorulari, baska

uygulamalar veya konu disi sorular yanitlanmaz. Yanitlar kisa ve uygulamaya yoneliktir; daha kapsamli ¢coziimler icin
yonetici raporunu indirmeniz onerilir.

Bu 6zellik licretli planlara 6zeldir

Ucretsiz planda sohbet alani kapalidir; panelin {izerinde "SADECE PREMIUM" bandi gériiniir ve metin kutusuna

yazamazsiniz.
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TEMEL KULLANIM

13 Yonetici Raporu Alma

Analiz sonucunu kurumsal bir belge haline getirmek icin sonuc ekraninin sag tistiindeki "Yonetici Raporunu indir"

butonunu kullanirsiniz.

Raporu Dili

olusturmak istersiniz?

& Ingilizce (Global)

M Tiirkce (Orijinal)

Rapor dili secim penceresi. Secim yaptiktan sonra rapor yeni bir sekmede hazirlanir.

Adim adim

° Butona tiklayin

Rapor dili secim penceresi acilir. ingilizce (Global) her zaman listelenir; arayiiziiniiz Tiirkce ise Tiirkce (Orijinal)

secenegi de eklenir. Araylziinliz baska bir dildeyse (6rnegin Almanca) o dil listeye eklenir.

° Yeni sekme acilir ve rapor derlenir

"Rapor Derleniyor..." yazisini gérirsiiniiz. Tirkce icin yaklasik 2 saniye, diger diller icin yaklasik 4 saniye sirer.

e Yazdirma penceresi acilir — buradan PDF olarak kaydedin

Tarayicinizin yazdirma ekrani otomatik olarak acilir. Hedef/Yazici alanindan "PDF olarak kaydet" secenegini

secip Kaydet'e basin. Dosya bilgisayariniza iner.



AppSecurify. Kullanim Kilavuzu

Dikkat: rapor dogrudan indirilmez

Butona bastiginizda bilgisayariniza otomatik bir dosya inmez. Rapor yeni sekmede olusturulur ve yazdirma
penceresinden "PDF olarak kaydet" se¢cmeniz gerekir. Pencereyi yanlislikla kapatirsaniz o sekmedeki "PDF Olarak

Kaydet" butonuna basarak tekrar acabilirsiniz.

Raporun icinde ne var?

SAYFA BASLIK ICERIK

Kapak Rapor kapagi Uygulama adi, paket, stirlim, analiz tarihi ve gtivenlik puani

1 Yénetici Ozeti Dosya kimligi, 6zet skor tablosu, risk dagilimi ve analiz sentezi

2 Statik Kod Analizi Kritik ve orta seviye bulgularin tablosu, standart karsiliklari (CWE / OWASP)
3 Mimari ve Sertifika Uygulama bilesenleri, disa acik bilesenler, imza bilgileri, tehlikeli izinler

4 Kitliphane ve Sizinti C/C++ kiitiiphane korumalari ve kod icine gomdili gizli bilgiler

5 Ag ve izleyici Tespit edilen izleyiciler ve uygulamanin baglandigi sunucular

Rapor kapsami hakkinda

Raporun okunabilir kalmasi icin listeler sinirlandirilmistir: en fazla 10 kritik ve 10 orta bulgu, 20 sizint kaydi, 15
kiitiiphane ve 20 sunucu adresi yazilir. Bulgu sayiniz bundan fazlaysa tam listeyi panel Gizerindeki detay

pencerelerinden gorebilirsiniz.

Bu ozellik (icretli planlara 6zeldir

Ucretsiz planda buton "Rapor icin Yiikselt" olarak gériiniir ve tikladiginizda yiikseltme penceresi acilir.
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iLERIi SEVIYE

14 Analiz Ge¢misi

Ust meniiden Analiz Gegmisi'ne girerek yaptginiz tiim taramalarin listesine ulasirsiniz. Her satirda dosya adi, siiriim,

tarih, kritik / normal / sizinti sayilari ve gtivenlik puani yer alir.

AppSecurify Dashboard  Ana surim Gvenlik Endeksi Giwvenlik Trendi Delta Analizi 2o Firma Teknoloji A.S.

Analiz Gegcmisi

firma-mobil-bankacilik-v4.2.1.apk
4.2.1

Skor: 62

kurye-takip-uygulamasi-v2.0.apk
2.0.0

skor: 74

personel-ik-portali-vi.5.apk

5

Analiz Ge¢misi ekrani. Bir kayda tiklayarak o analizin sonug ekranini yeniden acgabilirsiniz.

4
Gecmisiniz hesabiniza baghdir, cihaza degil
Analizleriniz hesabinizla birlikte bulutta saklanir. Bagka bir bilgisayardan giris yaptiginizda da tiim ge¢misinizi
goriirsiiniiz. Yalnizca "Sizan Anahtarlar" listesi, gizlilik politikamiz geregi farkli cihazlarda maskelenir.

\

(

"Saa$S Senkronizasyonu..." ekrani goriirseniz

Giris yaptiktan hemen sonra mentilere tiklarsaniz, sistem verilerinizi buluttan indirirken bir bekleme ekrani
gosterebilir. Bu birkag saniye siirer ve ardindan otomatik olarak istediginiz sayfaya yonlendirilirsiniz. Sayfayi

yenilemenize gerek yoktur.
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iLERIi SEVIYE

15 Stirtim Gtivenlik Endeksi (VSI)

Bu ekran, taradiginiz tiim uygulama stirtimlerini giivenlik puanina gore yiiksekten diisiige siralar. En giivenli stiriim

listenin basinda kupa simgesiyle gosterilir.

AppSecurify Dashboard  Anal i surim Guvenlik Endeksi Guvenlik Trendi Delta Analizi 2o Firma Teknoloji A.S.

Suram Giuvenlik Endeksi (VSI)

Kurumsal uygula

kurye-takip-uygulamasi-v2.6.apk

D -

personel-ik-portali-vi.5.apk

firma-mobil-bankacilik-v4.2.1.apk

Stirtim Glivenlik Endeksi. Birden fazla uygulama veya siiriim takip eden ekipler icin hizli durum ézeti saglar.

Sag Ustteki paket filtresi ile yalnizca belirli bir uygulamanin strimlerini listeleyebilirsiniz. Birden fazla projeniz varsa
bu filtre karisikligl 6nler.

Ne icin kullanihr?

"Hangi stiriimiimiiz en glivenli?" ve "Hangi stiriim geride kaldi?" sorularinin cevabini tek bakista verir. Yayindaki

striimiintz listenin altlarindaysa 6ncelik vermeniz gereken yeri gosterir.
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iLERIi SEVIYE

16 Guvenlik Trend Analizi

Trend ekrani, sectiginiz 6l¢ltiin zaman icindeki degisimini cizgi grafik lizerinde gosterir. Yaptiginiz dlizeltmelerin ise

yaraylp yaramadigini buradan takip edebilirsiniz.

AppSecu rify ETS L ET Analiz Gegmisi Siirim Givenlik Endeksi Givenlik Trendi Delta Analizi 2o Bilinmeyen Firma

Givenlik Trend Analizi ; :
Tum Paketler Genel Guvenlik Skoru  ~

Genel G(ivenlikﬁkoru (Yuksek daha iyi)
o]

Glivenlik Trend Analizi. Grafikteki her nokta bir analizi temsil eder; degerler nokta lizerinde yazilidir.

iki filtre
FILTRE SECENEKLER
Paket filtresi Tim paketler veya tek bir uygulama
Metrik filtresi Genel Giivenlik Skoru (yiiksek daha iyi) - Kritik Bulgular (diistik daha iyi) - Normal Bulgular
(diistik daha iyi) - Sizan Anahtarlar (disik daha iyi)
(

Grafikte son 15 analiz gosterilir

Grafik okunabilirligi icin yalnizca en son 15 tarama cizilir. Daha eski kayitlariniz silinmez; Analiz Ge¢misi ekranindan

erismeye devam edebilirsiniz.
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iLERIi SEVIYE

17 Delta Analizi (Stirtim Kiyaslama)

Delta Analizi, daha 6nce taradiginiz iki stiriimii yan yana karsilastirir ve size iki liste verir: kapatilan zafiyetler ve yeni

ortaya cikan riskler.

AppSecurify Dashboard  Anal i surim Guvenlik Endeksi Guvenlik Trendi Delta Analizi 2o Firma Teknoloji A.S.

Delta Analizi (Siiriim Kiyaslama)

firma-mobil-bankacilik-v4.2.1.apk kurye-takip-uygulamasi-v2.0.apk personel-ik-portali-vi.5.apk

Delta Analizi kart secim ekrani. Karsilastirmak istediginiz iki stirlimui sirayla segersiniz.

4
Secim sirasi cok onemlidir
Sistem, ilk tikladiginiz kart1 "eski siiriim", ikinci tikladiginiz karti "yeni siiriim" olarak kabul eder. Siralama tarihe
gbre otomatik yapilmaz.
Bu nedenle 6nce eski siiriimii, sonra yeni siiriimii secin. Ters sirayla secerseniz "Kapatilan Zafiyetler" ile "Yeni Dogan
Riskler" listeleri yer degistirir ve puan farki ters isaretli gériinlir — yani gerileme olan bir durum iyilesme gibi okunur.
Sectiginiz kartlarin tizerinde 1 ve 2 numaralari belirir; baslatmadan 6nce bu numaralarin dogru siirimlerde
oldugundan emin olun.

.

Adim adim

° Delta Analizi meniisiine girin
Bu ekrani kullanabilmek icin sistemde en az 2 tamamlanmis analiz bulunmalidir. Tek analiziniz varsa bir uyari

gorursunuz.

a Once eski siiriimii secin

Kart tizerinde mavi 1 rozeti belirir.

° Sonra yeni stiriimii secin

Kart Gizerinde mor 2 rozeti belirir ve alt bardaki "Kiyaslamayi Baslat" butonu aktiflesir.
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° Sonucu okuyun

Ortada iki stiriim arasindaki puan farki, altinda ise Kapatilan Zafiyetler (yesil) ve Yeni Dogan Riskler (kirmizi)
listeleri goriinir.
Delta Asistani

Kiyaslama sonucunun altinda, yalnizca bu iki siiriim arasindaki farklar hakkinda soru sorabileceginiz ayri bir yapay

zeka asistani bulunur. Ornegin "Yeni siiriimde ortaya cikan riskler ne kadar ciddi?" diye sorabilirsiniz.
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iLERIi SEVIYE

18 Kurumsal Ayarlar

AppSecurify as| Ar Analiz Gegmisi surum Guvenlik Endeksi Guvenlik Trend Delta Analizi 2o Firma Teknoloji A.S.

Kurumsal Ayarlar

Ekip ve Yetki
Ufuk Antepliogiu (Admin)

Omer Yildinm (Admin)

ekiir. Bu iglem geri alinamaz!

Kurumsal Ayarlar ekrani. Sag Ustteki profil mendstinden ulasilir.

Bu ekranda platform baglanti bilgileriniz, REST APl anahtariniz ve hesabiniza taniml yetkili kullanicilar goriintilenir. Bu

alanlar bilgi amaclidir ve diizenlenemez.

Tiim Platform Verilerini Sifirla

Sayfanin altindaki kirmizi béliimde yer alan bu buton, kullandiginiz tarayicida saklanan analiz kopyalarini, siiriim

endeksini ve dnbellegi temizler. islem iki kez onay ister.

Bu islem ne yapar, ne yapmaz

Yapar: Bu tarayicidaki yerel kopyayi ve 6nbellegi siler. Panel gecici olarak bos goriindir.

Yapmaz: Hesabiniza bagli bulut kayitlarinizi silmez. Sistem bir sonraki senkronizasyonda (en gec 15 dakika icinde veya

sayfayi yenilediginizde) analizlerinizi buluttan tekrar ytkler.

Hesabinizdaki kayitlarin kalici olarak silinmesini istiyorsaniz destek ekibiyle iletisime gecin.
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iLERIi SEVIYE

19 APl ve CI/CD Entegrasyonu

Bu boliim yazilim gelistirme ekipleri icindir. Teknik bir ekiple ¢alismiyorsaniz bu bélimi atlayabilirsiniz.

AppSecurify Dashboard misi surim Gvenlik Endeksi Giwvenlik Trendi Delta Analizi 2o Firma Teknoloji A.S.

API Entegrasyonlar (CI/CD)

cURL Otomasyon Ornegi

GitHub Actions Pipeline Yaml

APl Entegrasyonlari ekrani — cURL érnegi ve GitHub Actions sablonu.

AppSecurifyAl, Jenkins, GitLab veya GitHub Actions gibi stirekli entegrasyon stireclerine baglanabilir. Boylece her yeni
derlemede glivenlik taramasi otomatik olarak tetiklenebilir. Ekranda hazir bir cURL komutu ve 6rnek bir GitHub

Actions YAML sablonu bulunur.

Kurumsal (Business) plan ozelligidir

CI/CD ve API entegrasyonu Kurumsal plana ait bir 6zelliktir. Kendi hesabiniza 6zel APl anahtarinizi almak ve

entegrasyonu kurmak icin destek ekibiyle iletisime gecin; ekranda gériinen anahtar 6rnek amaclidir.
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DESTEK

20 Hata ve Sorun Giderme

Karsilasabileceginiz uyarilar ve ne yapmaniz gerektigi asagidadir.

"Dosya Boyutu Cok Biiyiik! Platform maksimum 150 MB desteklemektedir."

Neden: Yiiklediginiz APK 150 MB' asiyor. Ne yapmali: Gelistiricinizden uygulamanin sikistirilmis (release) stirimanu isteyin.

Test amacli derlemeler genellikle cok daha buytktdr.

"Ayhk tcretsiz analiz hakkiniz dolmustur.” / "Limit Asild1"

Neden: Planinizdaki analiz hakki bitti. Ne yapmali: Bir sonraki ayi bekleyin veya (icretli plana gecmek icin destek ekibiyle

iletisime gecin. Daha 6nce taradiginiz ayni dosyayi tekrar agmak hak harcamaz.

"Motor Suan Mesgul! Dosyaniz kuyruga alindi (Sira: N)"

Neden: Baska bir analiz devam ediyor. Ne yapmali: Hicbir sey. Mevcut analiz bitince dosyaniz otomatik taranir. Yalnizca

sekmeyi kapatmayin.

"Sunucu mesgul. Dosya siraya alindi. Liitfen ekrani kapatmayin."

Neden: Sistem yogun. Ne yapmali: Bekleyin. Sistem 10 saniye arayla 10 kez otomatik yeniden dener; genellikle kendiliginden

devam eder.

"Sunucu baglantisi koptu. Liitfen sayfayi yenileyip tekrar deneyin."

Neden: Tiim otomatik denemeler basarisiz oldu. Ne yapmali: internet baglantinizi kontrol edin, sayfayi yenileyin ve dosyayi

tekrar yikleyin. Sorun stirerse birkac dakika sonra deneyin.

"Tarama motoru yanit vermiyor. Sistem asir1 yiiklu olabilir."”

Neden: Analiz motoru zaman asimina ugradi; genellikle cok biiylik dosyalarda gorlir. Ne yapmali: Bir stire sonra tekrar

deneyin. Sorun tekrarliyorsa dosya boyutunu ve icerigini destek ekibiyle paylasin.

"Lisans oturumunuz sonlandirildi" veya beklenmedik sekilde ¢ikis yaptim

Neden: Hesabiniza baska bir cihazdan giris yapildi; sistem ayni anda tek oturuma izin verir. Ne yapmali: Tekrar giris yapin. Siz

giris yapmadiysaniz sifrenizi degistirin.

Rapor sekmesi acilmadi veya bos geldi / "Veri bulunamadi!"

Neden: Tarayiciniz acilir pencereyi engellemis olabilir veya rapor verisi tarayici hafizasindan temizlenmistir. Ne yapmali:
Adres cubugundaki acilir pencere engelleme simgesine tiklayip siteye izin verin. Ardindan ilgili analizi Analiz Gecmisi'nden

yeniden acip raporu tekrar olusturun.
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Sizan anahtarlar listesinde kilit isareti gériiyorum

Neden: Bu analize farkli bir bilgisayardan bakiyorsunuz. Hassas anahtarlar gizlilik politikamiz geregi sunucuda saklanmaz. Ne

yapmali: Taramayi yaptiginiz bilgisayari kullanin veya yeni bir tarama baslatin.

Gecmis analizlerim gériinmiiyor

Neden: Veriler buluttan indiriliyor olabilir. Ne yapmali: Birkac saniye bekleyin veya sayfayi yenileyin. Sorun sirerse cikis yapip

tekrar giris yapin.

Bulgu detaylarina tikliyorum, "SADECE PREMIUM" yazisi ¢ikiyor

Neden: Ucretsiz plan kullaniyorsunuz; detay listeleri ticretli planlara 6zeldir. Ne yapmali: Ucretli plana gecmek icin destek

ekibiyle iletisime gecin.

Telefondan ayarlara ve cikis butonuna ulasamiyorum

Neden: Profil mensi kiiclik ekranlarda goriinmez. Ne yapmali: Bu islemler icin bilgisayar veya tablet kullanin.
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DESTEK

21 SiIk Sorulan Sorular

1. Hangi dosya tiirlerini yikleyebilirim?

Yalnizca Android APK dosyalari ( .apk ). XAPK, AAB ve iPhone (IPA) dosyalari desteklenmez. Maksimum boyut 150 MB'dir.

2. Ucretsiz planla kacg analiz yapabilirim?

Ayda 1 analiz. Ayni dosyay! tekrar yliklemek hakkinizdan diismez.

3. Kag analiz hakkim kaldigini nereden goriiriim?

Kalan hak su anda panelde gosterilmemektedir. Hakkiniz bittiginde dosya yiklerken "Limit Asildi" uyarisi alirsiniz.

4. Uygulamam analiz sirasinda ¢alistiriliyor mu?

Hayir. Platform statik analiz yapar; uygulamaniz hicbir cihazda kurulmaz veya calistirilmaz. Yalnizca dosyanin igerigi incelenir.

5. Yiikledigim APK dosyasi saklaniyor mu?

Analiz sonrasi hesabiniza yalnizca sonug 6zetleri (puan, bulgu sayilari, stirim bilgisi) kaydedilir. Kod icinden cikan hassas

anahtarlar sunucuda saklanmaz.

6. Al Giivenlik Asistani hangi konularda yardimci olur?

Yalnizca acik olan taramanin bulgulari hakkinda: kritik bulgu 6zeti, sizan anahtarlar icin diizeltme 6nerisi, ag/HTTP riski ve izin

degerlendirmesi. Konu disi sorular yanitlanmaz.

7. Raporu farkli bir dilde alabilir miyim?

Evet. indirme penceresinden ingilizce, Tiirkce veya arayiiziiniizde secili olan dili secebilirsiniz.

8. Rapora bastim ama dosya inmedi, neden?

Rapor dogrudan inmez; yeni sekmede olusturulur ve tarayicinin yazdirma penceresi acilir. Oradan "PDF olarak kaydet"

secmeniz gerekir.

9. Analiz ge¢misim bagska bilgisayardan goriniir mii?

Evet. Gecmis hesabiniza baglidir. Yalnizca sizan anahtar degerleri farkh cihazlarda maskelenir.

10. "Tiim Platform Verilerini Sifirla" hesabimi siler mi?

Hayir. Yalnizca kullandiginiz tarayicidaki yerel kopyayi temizler; bulut kayitlariniz korunur ve kisa siire icinde geri yiiklenir.
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11. Giivenlik puanim diisiik cikti, uygulamam kullanilamaz mi?

Hayir. Puan, iyilestirilmesi gereken alanlari gosteren bir dlcittiir. 46-75 arasi "orta risk", 45 ve alti "yliksek risk" anlamina

gelir; yayina cikmadan once kritik bulgulari kapatmaniz 6nerilir.

12. iki siirimii karsilastirirken nelere dikkat etmeliyim?

Once eski siirlimi, sonra yeni siiriimii secin. Secim sirasi sonucun yoéniinii belirler.

13. Sifremi unuttum, ne yapmaliyim?

Panel tzerinden otomatik sifirlama bulunmamaktadir. Kurumsal yoneticinizle veya destek ekibiyle iletisime gecin.

14. Ayni hesabi ekipce kullanabilir miyiz?

Sistem ayni anda tek oturuma izin verir; ikinci giris dncekini kapatir. Ekip kullanimi icin ¢ok kullanicili Kurumsal plan gerekir.

15. Sonuglari yoneticime nasil sunarim?

Yonetici raporunu PDF olarak kaydedin. Rapor, teknik olmayan okuyucular icin 6zet skor ve risk dagilimiyla baslar.
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0 W

22 Terimler Sozlugu

APK

Paket adi (package)

Statik analiz

SAST

Zafiyet

OWASP Mobile Top 10

CWE

Manifest

Decompile

Hardcoded secret

API anahtari / token

Cleartext / HTTP

SSL pinning

Tracker (izleyici)

Exported bilesen

Tehlikeli izin

SDK / API seviyesi

MD5 / SHA-1 / SHA-256

allowBackup

Janus zafiyeti

Android uygulamalarinin kurulum dosyasi. Uzantisi .apk'dir.

Uygulamanin sistemdeki benzersiz kimligi. Ornek: com.firma.uygulama

Uygulamayi calistirmadan, dosya icerigini okuyarak yapilan glivenlik incelemesi.

Statik kod analizi yonteminin uluslararasi kisaltmasi.

Ko6ti niyetli birinin faydalanabilecegi glivenlik zayifligi.

Mobil uygulamalarda en sik goriilen 10 glivenlik riskini tanimlayan uluslararasi liste.

Yazilim giivenlik zafiyetlerinin numaralandirildigi uluslararasi katalog. Ornek: CWE-798.

Uygulamanin izinlerini ve bilesenlerini tanimlayan ayar dosyasi.

Derlenmis uygulama dosyasinin okunabilir koda geri cevrilmesi.

Kodun icine dogrudan yazilmis sifre veya APl anahtari. Herkes tarafindan okunabildigi icin
risklidir.

Bir servise erisim izni veren gizli dizgi. Sizarsa servisiniz izinsiz kullanilabilir.

Sifrelenmemis internet trafigi. Ayni agdaki biri veriyi okuyabilir.

Uygulamanin yalnizca belirledigi sertifikaya glivenmesini saglayan ek koruma.

Kullanici davranisini toplayan Gglinci taraf analitik veya reklam kiittiphanesi.

Cihazdaki diger uygulamalarin da erisebildigi uygulama parcasi. Korumasizsa risklidir.

Konum, kamera, mikrofon, rehber gibi kisisel verilere erisim isteyen izin.

Uygulamanin hedefledigi Android stirlim. Yiksek olmasi daha gilincel glivenlik kurallari

demektir.

Dosyanin parmak izi sayilabilecek benzersiz 6zet degerleri. Dosya bltinliGglinit dogrular.

Uygulama verilerinin yedeklenmesine izin veren ayar. Acik olmasi veri sizintisi riski tasir.

Eski imza yontemiyle imzalanmis uygulamalarda icerigin degistirilmesine izin veren acik.
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NX - PIE - Stack Canary -

RELRO

RNG

Zero-Knowledge

Delta

Vsl

Kullanim Kilavuzu

Uygulama icindeki C/C++ kiitliphanelerini bellek saldirilarina karsi koruyan derleyici dnlemleri.

"Aktif" olmalari iyidir.

Rastgele sayi Uretici. Glivensiz bir (iretici sifrelemeyi zayiflatir.

Hassas verilerin sunucuda hi¢ saklanmamasi ilkesi.

iki stirim arasindaki fark.

Striim Guvenlik Endeksi. Stirlimlerin puana gore siralamasi.
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DESTEK

23 Video Egitimler ve Destek

Panelin sag stlindeki profil meniistinden "Kullanim Kilavuzu" secenegine tikladiginizda, video egitimlerin bulundugu

Akademi penceresi aclilir. Bu pencere sisteme ilk girisinizde otomatik olarak da goriinttlenir.

APPSECURIFYAI'A

Zafiyet Analizi Artik Cok

B. PDF Rehb 1 APK Dosyanizi Surakleyin
Prie lehber

2 AlAsistan ile inceleyin

5 PDF Raporunuzu indirin

Sistemi Kesfetmeye Basla -

Akademi penceresi. Soldaki listeden béllim secerek videolari izleyebilirsiniz.

Egitim icerigi — 3 bo6liim, 9 video
BOLUM VIiDEOLAR

1 - Temel Kullanim ve Al 1. Platforma ilk Adim: APK Yiikleme - 2. Yonetici Ozeti ve Skor Yorumlama - 3. Siber Giivenlik

Asistani (Al) Etkilesimi - 4. Derinlemesine Kod ve Zafiyet Raporu

2 - Arsiv ve Kurumsal 5. Kurumsal Arsiv ve Gecmis Yonetimi - 6. Strim Glvenlik Endeksi - 7. Glvenlik Trendi ve
Metrikler Metrik Grafikleri
3 - Gelismis Ozellikler 8. Stirim Kiyaslama (Delta) Analizi - 9. Yapay Zeka ile Delta Sentezi

Pencerenin altindaki "Yénetici Kullanim Kilavuzu (PDF)" butonu bu kilavuzu acar. "Sistemi Kullanmaya Basla" butonu

pencereyi kapatir ve sizi panele dondurr.
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Yardima mi ihtiyaciniz var?

Bu kilavuzda cevabini bulamadiginiz bir durumla karsilasirsaniz, dnce 20. béliimdeki Hata ve Sorun Giderme listesine

bakin. Sorun devam ederse Kurumsal Ayarlar sayfasindaki yetkili kullanicilar Gizerinden destek ekibiyle iletisime
gecebilirsiniz.

Destek talebinizde su bilgileri paylasmaniz ¢6zimi hizlandirir: analiz ettiginiz dosyanin adi, analiz tarihi, aldiginiz hata

mesajinin tam metni ve kullandiginiz tarayici.




